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Die Bestimmungen der IT-Sicherheitsrichtlinie gemafl § 75b SGB V legen die Standards fiir das Sicherheitsniveau der IT-
Systeme in den Praxen von Medizinerinnen und Medizinern, Zahnarztinnen und Zahnarzten sowie Psychotherapeutinnen und
Psychotherapeuten im Rahmen der gesetzlichen Versorgung fest.

Wozu bedarf es die § 75b SGB V?

Die Anforderungen dieser IT-Sicherheitsrichtlinie dienen dem Schutz der Patientendaten. Durch das stetige Fortschreiten
der Digitalisierung stehen besonders Arztpraxen vor der Verantwortung, erhohte Anforderung an die IT-Sicherheit zu gewahr-
leisten. Insbesondere sensible Patientendaten und digitale Krankenakten sind vielfaltigen Gefahrdungen ausgesetzt. Damit
Patientinnen und Patienten ihren Arztpraxen vertrauen kénnen, missen diese die Informationssicherheit vollumfanglich ge-
wahrleisten.

Was ist die § 75b SGB V?

Wie setze ich die IT-Sicherheitsrichtlinie um?

Die Kassenarztlichen Bundesvereinigungen regelt die An-

forderungen, welche in den Praxen erfillt sein missen, Legen Sie fiir die grundlegende Umsetzung der
um die Verordnung § 75b SGB V umsetzen zu kdnnen. Anforderungen in Voraus folgendes fest:

Dabei gelten einige Anforderungen fir alle Praxen, ande-

re Anforderungen richten sich nach Praxisgrof’e und Be- + Die Definition der Zustandigkeiten

schaftigungsanzahl. Die Anforderungen sind dabei nach
Vorgabe des Gesetzestextes § 75b SGB V verbindlich
durchzufthren, weshalb angeraten wird, die Erfullung der

» Die Abwagung, ob ein externer Dienstleister zur
Unterstutzung hinzugezogen werden soll

Anforderungen in der Praxis zu dokumentieren. Im Falle von * Die zeitliche Organisation unter Berlicksichtigung des
Haftungsfragen ist eine schriftliche Dokumentation der Vor- laufenden Praxisbetriebs
gaben und Einhaltungen von gro3em Vorteil, um sich ge- « Die klare Zuteilung der Umsetzungsaufgaben und
gebenenfalls in einer juristischen Untersuchung entlasten Ressourcenplanung (Zeit + Budget)
zu kdénnen. .

+ Die Uberlegung, ob zur Umsetzung notwendige Tools
Fir die grundlegende Umsetzung der Anforderungen soll- beschafft werden missen
te zunachst eine Bestandsaufnahme der vorhandenen « Die Abstimmung mit externen Kontaktpersonen, die
IT-Komponenten (Hard- und Software) erfolgen inkl. der Verantwortlichkeiten im IT-Bereich tragen (z. B. die Pflege
jeweiligen Zugangsberechtigungen. Darlber hinaus soll- der Praxis-IT oder der Praxisverwaltungssysteme)

ten alle wichtigen Prozesse dokumentiert werden, die im

Praxisalltag Anwendung finden. Das hilft vor allen Dingen externen Dienstleistern, welche sich im Falle eines Notfalls schnell
einlesen kdnnen, wie diese Gerate und Programme bedient werden und wo diese Daten gespeichert sind. Ebenfalls ist es
wichtig, ein Rollen-, Rechtekonzept und Berechtigungskonzept zu erstellen und darin transparent festzulegen, welche Perso-
nen mit welchen Befugnissen auf bestimmte Systeme und Daten zugreifen diirfen.

Generell gilt der Grundsatz, je aktueller die vorhandene Soft- und Hardware auf dem Stand der Technik ist, desto umfang-
reicher und besser ist der Schutz der Praxissysteme und Patientendaten.

Wir von OctoGate erklaren hiermit, dass unsere Soft- und Hardware den aktuellen Sicherheitsanforderungen an die
Telematikinfrastruktur entsprechen. Die von der Kassenarztlichen Bundesvereinigung gesetzten Anforderungen kénnen folg-
lich in Kombination mit den OctoGate Produkten in Arztpraxenumgesetzt und die IT-Sicherheitsrichtline§ 75b SGB V somit
gewahrleistet werden.
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